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Il presente regolamento disciplina I'installazione nonché I'utilizzo dei sistemi di videosorveglianza all'interno
ed all'esterno dei presidi della Fondazione RSA Massimo Lagostina Ente del Terzo Settore.

Per tutto quanto non & dettagliatamente disciplinato nel presente documento si rinvia a quanto disposto dal
Regolamento (UE) del Parlamento Europeo e del Consiglio relativo alla protezione delle persone fisiche con
riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati (regolamento generale
sulla protezione dei dati 2016/679 - General Data Protection Regulation pubblicato sulla Gazzetta Ufficiale
dell'Unione Europea - GUUE il 4 maggio 2016) d’ora in poi GDPR e che abroga la direttiva 95/46/CE, dal
Codice in materia di protezione dei dati personali approvato con Decreto Legislativo 30 giugno 2003, n.196
come novellato dal Decreto Legislativo 10 agosto 2018, n.101 e dal Provvedimento del Garante per la

protezione dei dati personali in materia di videosorveglianza del 8 aprile 2010.

Art. 1 - Finalita e definizioni

1. Il presente Regolamento garantisce che il trattamento dei dati personali, effettuato mediante
I'attivazione di un impianto di videosorveglianza presso la Fondazione RSA Massimo Lagostina Ente del Terzo
Settore — si svolga nel rispetto dei diritti, delle liberta fondamentali, nonché della dignita delle persone
fisiche, con particolare riferimento alla riservatezza e all'identita personale.

Garantisce altresi, che il sistema informativo ed i programmi informatici sono configurati riducendo al minimo
I'utilizzazione dei dati personali e dei dati identificativi, in modo da escluderne il trattamento quando le
finalita perseguite nei singoli casi possono essere realizzate mediante dati anonimi od opportune modalita

che permettano di identificare I'interessato solo in caso di necessita.

2. Le finalita del suddetto impianto sono conformi alle funzioni istituzionali dellEnte, cosi come risulta

dalla Carta dei Servizi approvata con delibera del CdA n.12/2010 e dal relativo Regolamento interno.

3. 1l sistema di videosorveglianza, in sintesi, & finalizzato:

a) Al monitoraggio degli accessi esterni ed interni alla struttura tutelando in tal modo i residenti / ospiti
e garantendo un elevato grado di sicurezza nelle zone monitorate;

b) al controllo di determinate aree

C) a tutela dei beni di proprieta dell’Ente.
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Per quanto non risulta essere dettagliatamente disciplinato nel presente Regolamento, si fa rinvio alla
normativa vigente in materia di protezione dei dati personali e ai provvedimenti del Garante in materia di

videosorveglianza.

Ai fini del presente Regolamento si intende:

a) per “banca dati %, il complesso di dati personali, formatosi presso la sala di controllo e trattato
esclusivamente mediante riprese televisive, che in relazione ai luoghi di installazione delle videocamere
interessano prevalentemente i soggetti che transitano nell’area interessata ed i mezzi di trasporto eventuali;
b) per" trattamento ", tutte le operazioni o complesso di operazioni, svolte con l'ausilio di mezzi elettronici o
comunque automatizzati, concernenti la raccolta, la registrazione, l'organizzazione, la conservazione,
I'elaborazione, la modificazione, la selezione, |'estrazione, il raffronto, I'utilizzo, I'interconnessione, il blocco,
la comunicazione, I'eventuale diffusione, la cancellazione e la distruzione di dati;

c) per" dato personale ™ , qualunque informazione relativa a persona fisica, persona giuridica, ente o
associazione, identificati o identificabili, anche direttamente, e rilevati con trattamenti di suoni ed immagini
effettuati attraverso lI'impianto di videosorveglianza;

d) per" titolare *, &€ la Rsa Massimo Lagostina Ente del Terzo Settore in persona del Direttore pro tempore
con sede a Omegna —VB- Via Risorgimento 5, cui competono le decisioni in ordine alle finalita ed alle
modalita del trattamento dei dati personali;

e) per" responsabile %, la persona fisica, legata da rapporto di servizio al titolare e preposto dal medesimo al
trattamento di dati personali;

f) per “incaricati”, le persone fisiche autorizzate a compiere operazioni di trattamento dal titolare o dal
responsabile;

g) per’
personali;

\}

interessato “, la persona fisica, la persona giuridica, l'ente o associazione cui si riferiscono i dati

h) per "amministratore di sistema", le figure professionali finalizzate alla gestione e alla manutenzione
di un impianto di elaborazione o di sue componenti e alle quali & conferito il compito di sovrintendere alle
risorse del sistema operativo di un elaboratore o di un sistema di banca dati e di consentirne I'utilizzazione;

i) per “comunicazione %, il dare conoscenza dei dati personali a uno o pil soggetti determinati diversi
dall'interessato, in qualunque forma, anche mediante la loro messa a disposizione o consultazione;

I) per “diffusione %, il dare conoscenza dei dati personali a soggetti indeterminati, in qualunque forma, anche

mediante la loro messa a disposizione o consultazione;
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m) per “dato anonimo *, il dato che in origine a seguito di inquadratura, o a seqguito di trattamento, non puo
essere associato ad un interessato identificato o identificabile;

n) per “limitazione”, la conservazione di dati personali con sospensione temporanea di ogni altra
operazione di trattamento.

0) per “blocco *, la conservazione di dati personali con sospensione temporanea di ogni altra operazione di
trattamento;

p) per “profilazione”, qualsiasi forma di trattamento automatizzato di dati personali consistente
nell'utilizzo di tali dati personali per valutare determinati aspetti personali relativi a una persona fisica, in
particolare per analizzare o prevedere aspetti riguardanti il rendimento professionale, la situazione
economica, la salute, le preferenze personali, gli interessi, I'affidabilita, il comportamento, I'ubicazione o gli

spostamenti di detta persona fisica;

q) per “pseudonimizzazione”, il trattamento dei dati personali in modo tale che i dati personali non
possano piu essere attribuiti @ un interessato specifico senza I'utilizzo di informazioni aggiuntive, a
condizione che tali informazioni aggiuntive siano conservate separatamente e soggette a misure tecniche e
organizzative intese a garantire che tali dati personali non siano attribuiti a una persona fisica identificata o
identificabile;

Per ulteriori definizioni si rinvia a quanto previsto dall’art.4 del Regolamento (UE) 2016/679.
Art. 2 - Ambito di applicazione
Il presente Regolamento disciplina le modalita di raccolta, trattamento e conservazione dei dati personali

realizzato mediante I'impianto di video sorveglianza presso la Rsa Massimo Lagostina Ente del Terzo Settore

(d'ora in poi RSA Massimo Lagostina) sita in Omegna —VB- Via Risorgimento 5.

Art.3 - Trattamento dei dati personali per le finalita istituzionali dell'impianto di video

sorveglianza

1. Il trattamento dei dati personali & effettuato a seguito della attivazione di un impianto di video
sorveglianza.
2. Il sistema di videosorveglianza comporta esclusivamente il trattamento di dati personali, rilevato

mediante le riprese televisive e che in relazione ai luoghi di installazione delle videocamere, interesseranno i

soggetti ed i mezzi di trasporto che transiteranno nell’area interessata.
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3. Gli impianti di videosorveglianza non potranno essere utilizzati, in base all'art.4 dello Statuto dei
lavoratori (legge 300 del 20 maggio 1970) per effettuare controlli sull'attivita lavorativa dei dipendenti e dei

collaboratori dell’Ente.

4, E’ cura del titolare e del responsabile del trattamento sorvegliare le scene inquadrate affinché le
telecamere non riprendano luoghi di lavoro, anche se temporanei, come ad esempio le stanze dei residenti, i

bagni, i corridoi durante la pulizia ed il ritiro dei rifiuti.

Art.4 - Notificazione

I dati trattati devono essere notificati al Garante solo se rientrano nei casi specificatamente previsti dalla
normativa vigente sulla privacy. A tale proposito le disposizioni vigenti prevedono che non vanno comunque
notificati i trattamenti relativi a comportamenti illeciti o fraudolenti, quando riguardano immagini o suoni

conservati temporaneamente per esclusiva finalita di sicurezza o di tutela delle persone e del patrimonio.

Art.5 - Responsabile

1. Il/La Responsabile della struttura o altra persona nominata dal titolare del trattamento, &
individuato/a quale responsabile del trattamento dei dati personali rilevati ai sensi e per gli effetti dell’art.2,
lett.e), da nominare con apposito atto dell’'Ente. E'consentito il ricorso alla delega scritta di funzioni da parte

della designata, previa approvazione del Direttore Generale dell'Ente;

2. Il Responsabile deve rispettare pienamente quanto previsto, in tema di trattamento dei dati
personali, dalle leggi vigenti, ivi incluso il profilo della sicurezza, e dalle disposizioni del presente

Regolamento.

3. I compiti affidati al responsabile del trattamento devono essere analiticamente specificati per iscritto,

in sede di designazione;

Tel. 0323. 63.288 —fax 0323. 643.680 P.I . 00471940031
e-mail info@rsalagostina.it rsalagostina@pec.it web site: rsalagostina.it




fRISTEH.l- DI GESTIONE CERTIFICATO

) 1S0 9001
P ANCC®

Via Risorgimento 5 - 28887 Omegna -VB

4, Compete al Responsabile per i trattamento designare per iscritto ed in numero limitato tutte le
persone fisiche incaricate del trattamento dei dati, dell'utilizzazione degli impianti e, nei casi in cui risulta

indispensabile per gli scopi perseguiti, della visione delle registrazioni.

5. Gli incaricati andranno nominati tra il personale che per esperienza, capacita ed affidabilita
forniscono idonea garanzia del pieno rispetto delle vigenti disposizioni in materia di trattamento e sicurezza
dei dati.

6. Con l'atto di nomina, ai singoli preposti saranno affidati i compiti specifici e le puntuali prescrizioni
per l'utilizzo dei sistemi ed in ogni caso, essi saranno istruiti al corretto uso dei sistemi, sulle disposizioni

della normativa di riferimento e sul presente regolamento.

7. Il responsabile e gli incaricati procedono al trattamento dei dati attenendosi alle istruzioni impartite
dal titolare il quale, anche tramite verifiche periodiche, vigila sulla puntuale osservanza delle disposizioni

normative e regolamentari.

Art.6 - Modalita di raccolta e requisiti dei dati personali

1) I dati personali oggetto di trattamento vengono:

a) trattati in modo lecito e secondo correttezza;

b) traccolti e registrati per le finalita di cui al precedente art.3 e resi utilizzabili in altre operazioni del

trattamento a condizione che si tratti di operazioni non incompatibili con tali scopi;

c) raccolti in modo pertinente, completo e non eccedente rispetto alle finalita per le quali sono raccolti o
successivamente trattati;
d) sono trattati con modalita dirette a salvaguardare I'anonimato e, in ogni caso, successivamente alla
fase di raccolta, in quanto le immagini registrate possono contenere dati di carattere personale;
e) conservati per un periodo di tempo non superiore a quello strettamente necessario al
soddisfacimento delle finalita istituzionali dell'impianto, per le quali essi sono stati raccolti o successivamente
trattati ed in ogni caso pari al periodo di tempo stabilito non superiore alle 24 (ventiquattro) ore successive
alla rilevazione, fatte salve speciali esigenze di ulteriore conservazione, nonché nel caso si debba adire ad

una specifica richiesta investigativa dell’autorita giudiziaria o di polizia giudiziaria.
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f) L'eventuale allungamento dei tempi di conservazione deve essere valutato come eccezionale e,
comunque, in relazione ad un evento gia accaduto o realmente incombente, oppure alla necessita di
custodire o consegnare una copia specificatamente richiesta dall’autorita giudiziaria o polizia giudiziaria in

relazione ad un‘attivita investigativa in corso.

2) Il trattamento dei dati viene effettuato con strumenti elettronici, nel rispetto delle misure minime indicate

dall’art.34 del Codice sulla Privacy.

3) I dati personali sono raccolti attraverso riprese video effettuate da sistemi di video registratori digitali a
circuito chiuso installati in corrispondenza degli accessi esterni ed interni alla struttura.

Il titolare del trattamento dei dati personali si obbliga a non effettuare delle riprese di dettaglio dei tratti
somatici delle persone, che non siano funzionali alle finalita istituzionali dellimpianto attivato di cui al
suddetto art.3. I segnali video delle unita di ripresa saranno raccolti da una stazione di monitoraggio e
controllo presso la reception. In questa sede le immagini saranno visualizzate su monitor e registrate su
disco fisso del computer. L'impiego del sistema di video sorveglianza &€ necessario per ricostruire I'evento,
quando la reception non ¢ presidiata. Le telecamere hanno le caratteristiche descritte in apposita relazione
rilasciata dalla ditta installatrice, conservate agli atti dell’Ente. Tali caratteristiche tecniche sono tali da

consentire un significativo grado di precisione e di dettaglio della ripresa.

4) Tenendo conto dei principi di cui all‘art. 5, par. 1, lett. C ed €) del GDPR, in particolare la minimizzazione
dei dati e la limitazione della conservazione, le immagini video registrate sono conservate per un tempo non
superiore a 2 (due) giorni presso la reception, in presenza di peculiari esigenze tecniche o per la particolare
rischiosita dell’attivita svolta. Necessitando, alcuni fotogrammi e dati potranno essere ulteriormente trattati
sino al completamento delle relative procedure, legate ad un evento gia accaduto o realmente incombente.
In relazione alle capacita di immagazzinamento delle immagini dei videoregistratori digitali, le immagini
riprese in tempo reale distruggono quelle gia registrate, in tempo inferiore a quello citato.

La conservazione delle immagini video registrate € prevista solo in relazione ad illeciti che si siano verificati,
o0 a indagini delle autorita giudiziarie o di polizia.

L'accesso alle immagini ed ai dati personali strettamente necessari € ammesso per il Responsabile e agli
incaricati del trattamento di cui all'art.5. E’ vietato I'accesso ad altri soggetti salvo che si tratti di indagini

giudiziarie o di polizia.
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Art.7 - Informativa

1. Tutti coloro che accedono ai locali della Fondazione RSA Massimo Lagostina sono opportunamente
informati dell’esistenza di impianti di videosorveglianza nellarea in cui stanno per transitare.

2. Il Responsabile del trattamento, si obbliga ad affiggere, in luogo adatto, un modello semplificato di
informativa “minima” agli interessati (coloro che entrano nel campo di ripresa delle videocamere) consistente
in una immagine stilizzata (ALL.A), per le aree esterne ed interne alla struttura video sorvegliate, nonché a
procedere alla redazione ed all'affissione di un avviso circostanziato che riporti notizie relative al trattamento
dei dati personali, da apporre esclusivamente nelle aree interne alla struttura (ALL.B).

3. Il responsabile del trattamento, si obbliga, altresi, a comunicare agli interessati l'avvio del
trattamento dei dati personali con I'attivazione dell'impianto di videosorveglianza, I'eventuale incremento
dimensionale dellimpianto e I'eventuale successiva cessazione del trattamento medesimo, ai sensi del
successivo art.15, con anticipo di 10 (dieci) giorni, mediante I'affissione di appositi avvisi informativi.

4. L'informativa agli interessati viene inoltre garantita tramite:

5. Linformativa completa conforme agli art. 13 e 14 del GDPR & consultabile e reperibile presso i locali

aziendali della RSA Massimo Lagostina Ente del Terzo Settore nella sezione privacy.

a. I'apposizione dell'Informativa sulla videosorveglianza nelle aree videosorvegliate della Fondazione

RSA Massimo Lagostina

3. Le informative trasmettono le informazioni pili importanti come:

a) dettagli delle finalita del trattamento;

b) I'identita del titolare del trattamento;

c) l'esistenza dei diritti dell'interessato;

d) le informazioni sui maggiori impatti del trattamento come, ad esempio, gli interessi legittimi perseguiti dal

titolare del trattamento e i dettagli di contatto del Responsabile Protezione Dati (DPO).

Art.8 - Diritti dell'interessato — art. 15 — 22 GDPR 2016/679

In relazione al trattamento dei dati personali, € assicurato agli interessati identificabili I'effettivo esercizio dei
propri diritti, in particolare quello di accedere ai dati che li riguardano, di verificare le finalita, le modalita e la
logica del trattamento e di ottenere l'interruzione di un trattamento illecito, in specie quando non sono

adottate idonee misure di sicurezza o il sistema & utilizzato da persone non debitamente autorizzate.

9
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In relazione al trattamento dei dati personali il Titolare assicura all'interessato I'effettivo esercizio dei
seguenti diritti:

« diritto di ottenere la conferma che sia 0 meno in corso un trattamento di dati personali che lo riguardano e
in tal caso, di ottenere I'accesso ai dati personali e alle seguenti informazioni (art. 15 comma 1 del GDPR):

« |e finalita del trattamento;

« |e categorie di dati personali in questione;

« i destinatari o le categorie di destinatari a cui i dati personali sono stati o saranno comunicati, in particolare
se destinatari di paesi terzi o organizzazioni internazionali;

¢ quando possibile, il periodo di conservazione dei dati personali previsto oppure, se non € possibile, criteri
utilizzati per determinare tale periodo;

« |'esistenza del diritto dell'interessato di chiedere al titolare del trattamento la rettifica o la cancellazione dei
dati personali o la limitazione del trattamento dei dati personali che lo riguardano o di opporsi al loro
trattamento;

« il diritto di proporre reclamo a un‘autorita di controllo qualora i dati non siano raccolti presso I'Interessato,
tutte le informazioni disponibili sulla loro origine;

e |'esistenza di un processo decisionale automatizzato, compresa la profilazione di cui all'articolo 22,
paragrafi 1 e 4 del GDPR e, almeno in tali casi, informazioni significative sulla logica utilizzata, nonché

I'importanza e le conseguenze previste di tale trattamento per I'Interessato.

DIRITTO DI ACCESSO

L'interessato ha il diritto di ottenere dal titolare la conferma in merito al trattamento dei propri dati
personali. Una volta trascorso il momento di monitoraggio in tempo reale, se nessun dato viene archiviato o
trasferito in alcun modo, il titolare del trattamento potrebbe solo fornire l'informazione che nessun dato
personale verra pil trattato. Se tuttavia i dati sono ancora in fase di trattamento al momento della richiesta
(vale a dire se i dati sono archiviati o continuano ad essere trattati in un altro modo), l'interessato dovrebbe
ricevere accesso alle informazioni ai sensi dell’art. 15, con alcune limitazioni:

e  se la richiesta incide negativamente sui diritti di terzi

Puod accadere che nella stessa sequenza di videosorveglianza possa esse registrato un numero qualunque di
soggetti interessati, che causerebbe quindi un trattamento aggiuntivo dei dati personali di altre persone
interessate. Se l'interessato desidera ricevere una copia del materiale, la soddisfazione di tale richiesta
potrebbe influire negativamente sui diritti e sulle liberta di altre persone interessate presenti nel video. A

causa della natura invasiva del filmato, il titolare del trattamento non dovrebbe mai distribuire a terzi filmati
10
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in cui € possibile identificare altri soggetti. La protezione dei diritti dei terzi non dovrebbe tuttavia essere
utilizzata come un vincolo per prevenire legittime richieste di accesso da parte di individui ed il titolare del
trattamento dovrebbe invece implementare misure tecniche per soddisfare la richiesta di accesso (ad
esempio, modifica delle immagini con funzioni di mascheramento o annebbiamento).

e Il titolare del trattamento non € in grado di identificare I'interessato

Se per soddisfare la richiesta e trovare l'interessato in questione il titolare del trattamento deve passare
attraverso una grande quantita di materiale archiviato, potrebbe non essere in grado di identificare
I'interessato. Per questi motivi l'interessato nella sua richiesta al titolare del trattamento dovrebbe (oltre ad
identificarsi con un documento di riconoscimento) specificare quando — entro un termine ragionevole in
proporzione alla quantita di soggetti registrati — & entrato nell'area monitorata. Il titolare del trattamento
deve comunicare preventivamente all'interessato quali informazioni sono necessarie affinché il titolare del
trattamento possa soddisfare la richiesta. Di conseguenza se il titolare del trattamento & in grado di
dimostrare di non essere in grado di identificare l'interessato, il medesimo titolare deve, se possibile,
informare l'interessato.

. Richieste eccessive

In caso di richieste eccessive o manifestamente infondate da parte dell'interessato, il titolare del trattamento
puo addebitare un costo ragionevole o rifiutare di dare seguito alla richiesta. Il titolare del trattamento deve

essere in grado di dimostrare il carattere eccessivo o manifestamente infondato della richiesta.

DIRITTO ALLA CANCELLAZIONE

Se il titolare del trattamento continua a trattare i dati personali dopo il monitoraggio in tempo reale (ad
esempio memorizzando il video) l'interessato pud chiedere la cancellazione dei dati personali ai sensi dell’art.
17 Reg. EU 679/2016. Su richiesta, il titolare & tenuto a cancellare i dati personali senza indebito ritardo
guando non sono piu necessari per la finalita per cui sono stati inizialmente memorizzati o quando il
trattamento ¢ illegale.

Inoltre i dati personali devono essere cancellati ogni volta che l'interessato esercita il diritto di opposizione e

non vi sono motivi legittimi convincenti e prevalenti per il trattamento.

DIRITTO DI OPPOSIZIONE
L'interessato ha il diritto in qualsiasi momento, per motivi relativi alla sua situazione particolare, di opporsi al

trattamento ai sensi dell'art. 21 del REG. EU 679/2016, a meno che il titolare del trattamento non dimostri
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validi motivi legittimi che prevalgano sui diritti e sugli interessi della persona interessata. Deve quindi essere
interrotto il trattamento dei dati della persona che ha contestato.

Nel contesto della videosorveglianza, questa opposizione potrebbe essere fatta prima di entrare, durante la
permanenza o dopo avere lasciato I'area monitorata. A meno che il titolare del trattamento non abbia validi
motivi legittimi, il monitoraggio di un‘area in cui le persone fisiche potrebbero essere identificate € lecito solo
se il titolare del trattamento € in grado di interrompere immediatamente il trattamento dei dati personali da

parte della telecamera, quando richiesto.

MODALITA’ DI ESERCIZIO DEI DIRITTI

Deve essere garantita all'interessato la possibilita di esercitare in qualsiasi momento, i diritti previsti dagli
art.li dal 15 al 21 del REG. EU 679/2016. Il titolare del trattamento & tenuto a rispondere alle richieste
dell'interessato senza indebito ritardo e al piu tardi entro un mese. Un ulteriore periodo di un mese &
giustificato solamente da impedimenti dovuti a difficolta oggettive nel recupero dei dati: in ogni caso entro il

mese dalla ricevuta richiesta occorre fornire buna prima risposta all'interessato.

Art. 9 — Procedura per I'accesso alle immagini da parte degli interessati

Per accedere ai dati ed alle immagini l'interessato pud presentare istanza scritta all’Azienda all'indirizzo:

info@rsalagostina.it richiedendo l'esistenza o meno del trattamento di dati che possano riguardarlo,

informazioni sugli estremi identificativi del Titolare e del Responsabile, sulle finalita e modalita del
trattamento dei dati, sulla cancellazione, trasformazione in forma anonima o limitazione dei dati trattati in
violazione alla normativa vigente in materia, oppure inoltrando la richiesta di opposizione al trattamento dei
propri dati personali, per motivi legittimi e documentati, ancorché pertinenti alle finalita del trattamento
(articoli 15, 16, 17, 18, 21, 22 e 34 del GDPR). L'istanza deve altresi indicare a quale impianto di
videosorveglianza si fa riferimento ed il giorno e I'ora in cui l'istante potrebbe essere stato oggetto di ripresa:
nel caso tali indicazioni manchino, o siano insufficienti a permettere il reperimento delle immagini, di cio
dovra essere data comunicazione al richiedente, cosi come nellipotesi in cui le immagini di possibile
interesse non siano state oggetto di conservazione. Il Responsabile interno o un incaricato sara tenuto ad
accertare l'effettiva esistenza delle immagini e dara comunicazione al richiedente. Nel caso di accertamento
positivo fissera altresi il giorno, l'ora ed il luogo in cui il suddetto potra visionare le immagini che lo
riguardano. La risposta alla richiesta di accesso a dati conservati deve essere inoltrata entro trenta (30)

giorni dalla ricezione (prorogabili a novanta - 90 - giorni) e deve riguardare i dati attinenti alla persona
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richiedente e pud comprenderne eventualmente altri, riferiti a terzi, solo nei limiti previsti dalla normativa
vigente. Sono fatti salve tutte le prerogative e i diritti previsti dalla Legge del 7 agosto del 1990, n. 241 e
s.m.i. in tema di diritto di accesso agli atti dei procedimenti amministrativi, e previsti dal Decreto Legislativo
del 14 marzo del 2013, n. 33 e s.m.i. in tema di diritto di accesso civico semplice e di diritto di accesso civico

generalizzato.

Art. 10 - Sicurezza dei dati

1. I dati raccolti mediante i sistemi di videosorveglianza sono protetti con idonee e preventive misure di
sicurezza, riducendo al minimo i rischi di distruzione, perdita, anche accidentale di accesso non autorizzato,
di trattamento non consentito o non conforme alle finalita di raccolta, anche in relazione alla trasmissione
delle immagini.

2. Sara compito dei Designati al trattamento o degli Autorizzati adottare le misure di sicurezza, tecniche e
organizzative adeguate, (compreso quelle previste dall’Allegato B del Codice Privacy — Disciplinare Tecnico in
materia di Misure Minime di Sicurezza che qui si intende integralmente richiamato, seppur abrogato, nonché

le misure minime di sicurezza ICT emanate dall’AgID).

La sicurezza del sistema e dei dati include:

. protezione dellintera infrastruttura VSS contro manomissioni fisiche e furti;

o protezione della trasmissione di filmati con canali di comunicazione sicuri contro
I'intercettazione;

. crittografia dei dati;

. utilizzo di soluzioni basate su hardware e software come firewall, antivirus o sistemi di

rilevamento delle intrusioni contro gli attacchi informatici,
. rilevamento di guasti di componenti, software ed interconnessioni;

o mezzi per ripristinare la disponibilita e l'accesso al sistema in caso di incidente fisico o tecnico.

In base alle caratteristiche dei sistemi utilizzati, i soggetti autorizzati al trattamento o eventualmente, i
responsabili esterni del trattamento, devono essere in possesso di credenziali di autenticazione che
permettano di effettuare, a seconda dei compiti attribuiti ad ognuno, unicamente le operazioni di propria

competenza.
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Devono essere quindi adottate specifiche misure tecniche ed organizzative che consentano al titolare di
verificare I'attivita espletata da parte di chi accede alle immagini o controlla i sistemi di ripresa (controllo dei
log).

II controllo degli accessi garantisce infatti che solo le persone autorizzate possano accedere al sistema e ai
dati, mentre viene impedito agli altri di farlo. Le misure che supportano il controllo dell’accesso fisico e logico
devono:

a. garantire che tutti i locali in cui viene effettuato il monitoraggio della videosorveglianza e vengono
archiviate le riprese video siano protetti contro I'accesso non controllato da parte di terzi;

b. definire ed applicare le procedure per la concessione, la modifica e la revoca dell'accesso fisico e logico;
c. implementare mezzi e metodi di autenticazione e autorizzazione dell’'utente, incluso ad esempio la
lunghezza delle password e la frequenza di modifica;

d. registrare e rivedere periodicamente le azioni eseguite dall’'utente (sia sul sistema che sui dati) tramite il
controllo dei log di accesso;

e. effettuare il monitoraggio ed il rilevamento degli errori di accesso in modo continuo ed affrontare

tempestivamente le carenze.

Nel caso in cui il sistema sia configurato per la registrazione e successiva conservazione delle immagini
rilevate, deve essere limitata la possibilita per i soggetti abilitati di visionare non solo in sincronia con la
ripresa, ma anche in tempo differito, le immagini registrate e di effettuare sulle medesime operazioni di
cancellazione o duplicazione.

Nel caso in cui sia necessario effettuare interventi di manutenzione, i soggetti preposti alle predette
operazioni possono accedere alle immagini solo se cio si renda indispensabile al fine di effettuare verifiche
tecniche ed in presenza sei soggetti dotati di credenziali di autenticazione abilitanti alla visione delle

immagini.

Art.11 - Cessazione del trattamento dei dati

Nei sistemi che prevedono la registrazione delle immagini, la conservazione delle medesime avverra nel
rispetto del principio di proporzionalita e congruita per un periodo che di norma € di 48 ore dalla rilevazione,
fatte salve esigenze di ulteriore conservazione in considerazioni delle seguenti particolari esigenze:

- necessita di monitorare con continuita i pazienti per fini di tutela della salute

- necessita di monitorare con continuita zone non presidiate o zone di largo afflusso di pubblico per il rischio

concreto di furto e/o altro illecito con difficolta di tempestiva segnalazione.
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Nei casi sopra riportati il prolungamento del termine di conservazione avviene comunque sino al massimo di
7 (sette) giorni. L'ulteriore estensione del tempo di conservazione pud avvenire in caso di specifica richiesta
investigativa dell'Autorita Giudiziaria e di Pubblica Sicurezza.

In via del tutto eccezionale, a fronte di reati gravi tentati o consumati, ovvero di fondato sospetto di
commissione e/o reiterazione degli stessi presso una sede aziendale, il Titolare del trattamento o suo
delegato potra stabilire per il singolo caso concreto un termine di conservazione superiore, dandone
comunicazione all’Autorita di Pubblica Sicurezza.

Le immagini sono conservate per il periodo indicato dal presente articolo.

Al termine del periodo stabilito il sistema di videoregistrazione provvede in automatico alla loro
cancellazione, ove tecnicamente possibile, con modalita tali da rendere non piu utilizzabili i dati cancellati I
Designati della struttura presso cui sono ubicati i dispositivi di videosorveglianza o che ne detengono il
controllo si renderanno garanti della cancellazione dei dati o della loro conservazione con le modalita

previste dal presente articolo.

Art.12 - Limiti alla utilizzabilita di dati personali

La materia ¢ disciplinata dall’art.14 del Codice sulla privacy.

Art.13 — Sanzioni e azioni di ripristino

La mancata osservanza delle disposizioni contenute nel presente regolamento comporta responsabilita
disciplinare per coloro che hanno posto in essere il comportamento irregolare, siano essi dipendenti o
soggetti assimilati ai dipendenti ai sensi del Codice di comportamento aziendale. A titolo esemplificativo e
non esaustivo: - € punito chiunque abusivamente si introduca abusivamente in un sistema informatico o
telematico, ovvero di videosorveglianza, protetto da misure di sicurezza ovvero vi si mantiene contro la
volonta espressa o tacita di chi ha il diritto di escluderlo (art. 615-ter c.p.) - la rivelazione di informazioni
ottenute attraverso il sistema di videosorveglianza, oltre a costituire violazione disciplinare, integra la
fattispecie del reato di cui all'art. 326 del Codice Penale (Rivelazione ed utilizzazione di segreti d'ufficio).

Salvo che il fatto costituisca pili grave reato, chiunque, al fine di trarne per sé o per altri profitto o di recare
ad altri un danno, procede al trattamento di dati personali in violazione di quanto disposto dal Codice Privacy
€ punito, se dal fatto deriva nocumento, con la reclusione da uno a tre anni”. In caso di violazione del

presente regolamento, la Direzione generale provvedera a porre in atto tutte le azioni necessarie per
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ripristinare la legalita, disponendo Iimmediata interruzione del trattamento in caso di: - trattamento di dati
per scopi non determinati, non espliciti e non leciti; - trattamento di dati in modo inadeguato, non pertinente

e non lecito; - raccolta di dati non completi ed eccedenti rispetto alle finalita per cui sono raccolti.

Art.14 — Comunicazione

1.La comunicazione di dati personali da parte dell’Ente ad altri soggetti pubblici € ammessa quando risulti
comunque necessaria per lo svolgimento delle funzioni istituzionali, e pud essere iniziata se & decorso il
termine di 45 giorni dal ricevimento della richiesta, salvo diversa determinazione, anche successiva del
Garante.

2.Non si considera comunicazione, ai sensi e per gli effetti del precedente comma, la conoscenza dei dati
personali da parte delle persone incaricate ed autorizzate per iscritto a compiere le operazioni del
trattamento dal titolare o dal responsabile del trattamento e che operano sotto la loro diretta autorita.

3.La comunicazione di dati personali da parte dell’Ente a privati o ad enti pubblici economici &€ ammessa
unicamente quando prevista da una norma di legge.

Art. 15 — Diffusione dei dati

E in ogni caso fatta salva la comunicazione e la diffusione di dati richiesti in conformita alla legge, da Forze
di Polizia, dall’Autorita Giudiziaria, da organismi di informazione e sicurezza o da altri soggetti pubblici per
finalita di difesa di sicurezza dello Stato o di prevenzione, accertamento o repressione di reati.

Art. 16 - Tutela

Per quanto attiene ai profili di tutela amministrativa e giurisdizionale si rinvia integralmente a quanto

previsto dal Codice e dalla normativa in materia.
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Art. 17 - Provvedimenti attuativi

Compete al Direttore Generale, I'assunzione di provvedimenti attuativi conseguenti al presente Regolamento,
in particolare la predisposizione dell'informativa per gli interessati, la fissazione degli orari delle registrazioni,
nonché la definizione di ogni ulteriore e specifica disposizione ritenuta utile, in coerenza con gli indirizzi

stabiliti dal presente regolamento.
Art.18 — Formazione
II responsabile e gli incaricati devono svolgere delle iniziative periodiche sui doveri, sulle garanzie e sulle

responsabilita, sia all'atto dell'introduzione del sistema di videosorveglianza, sia in sede di modifiche delle

modalita di utilizzo.
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ALLEGATO A)

VIDEOSORVEGLIATA

La registrazione & effeftuata da ............ccoooo.. per fimi di ..o

Art. 13 del Codice in materia di protezione dei dati personali (d.lg. n. 194/2003)
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ALLEGATO B)

AREA

VIDEOSORVEGLIATA

La registrazione & effettuata da ... per finidi oo

Art. 13 del Codice in materia di protezione dei dati personali (d.lg. n. 196/2003)

INFORMATIVA SULLA VIDEOSORVEGLIANZA: In ottemperanza a quanto disposto dagli artt. 15 e 22
del GDPR 679/2016, si rende noto che nelle aree di pertinenza della Fondazione Rsa Massimo Lagostina Ente
del Terzo Settore di Omegna & attivo un sistema di video sorveglianza, a tal fine sono stati installati degli
apparecchi di rilevamento la cui presenza ¢ indicata dall'apposita segnaletica murale riportata qui in calce.

Con riferimento ai dati personali acquisiti da questa amministrazione attraverso il sistema di

videosorveglianza, si rende noto quanto segue:

1. titolare del trattamento dati & la Fondazione Rsa Massimo Lagostina Ente del Terzo Settore con sede in
Omegna, Via Risorgimento 5;

2. responsabile del trattamento ¢ il Direttore Generale

3. i dati personali sono trattati dalla Fondazione Rsa Massimo Lagostina Onlus di Omegna per |l
perseguimento delle proprie finalita istituzionali, ed in specie al fine di garantire la sicurezza delle persone
mediante monitoraggio degli ingressi pedonali e carrai;

4. i dati raccolti vengono memorizzati su supporto di tipo magnetico con cancellazione automatica dei dati
obsoleti;

5. i dati sono conservati per un lasso temporale massimo pari a due giorni;

6. i dati raccolti sono soggetti a comunicazione e diffusione solamente nei casi previsti dalle horme vigenti e
dai regolamenti in materia di trattamento dei dati personali della Fondazione Rsa Massimo Lagostina Ente

del Terzo Settore di Omegna;
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7. ciascun soggetto interessato dal trattamento potra esercitare i diritti previsti dal seguente art. 7 del d. Igs.
196/03, in conformita alla legge ed al Regolamento di attuazione del codice in materia di protezione dei dati

personali della Rsa Massimo Lagostina Onlus di Omegna;

20

Tel. 0323. 63.288 —fax 0323. 643.680 P.I . 00471940031
e-mail info@rsalagostina.it rsalagostina@pec.it web site: rsalagostina.it




